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1. Wprowadzenie

Niniejsza instrukcja dotyczy procesu odnawiania za posrednictwem Internetu (odnowienie
online) certyfikatow kwalifikowanych i niekwalifikowanych wydanych przez KIR, zapisanych
na kartach CryptoCard Carbon lub w pliku (w przypadku certyfikatéw niekwalifikowanych).

Odbidr certyfikatu nastepuje elektronicznie bez koniecznosci wizyty w placéowce KIR
i bez osobistej weryfikacji tozsamos$ci uzytkownika.

Proces odnowienia online wymaga posiadania waznego certyfikatu. Dlatego tez
proponujemy rozpoczecie procesu odnawiania certyfikatu co najmniej 14 dni przed
terminem zakonczenia waznosci certyfikatu. Po wygasnieciu certyfikatu, uzyskanie
kolejnego certyfikatu, bedzie wymagato zakupu nowego zestawu.

Uwagal!
Odnowic certyfikat online mozna jedynie wtedy, gdy posiadany certyfikat jest ciggle wazny.

Proces odnawiania jest mozliwy do przeprowadzenia z systemem Windows minimum w wers;ji Vista
i przegladarka Internet Explorer 9/10/11, Google Chrome, Opera lub Mozilla Firefox.

Do przeprowadzenia procesu generowania zgdania o odnowienie online certyfikatu i nastepnie
zdalne wgranie certyfikatu na karte konieczne jest réwniez zainstalowanie srodowiska:

Srodowisko .NET Framework w wersji 3.5 lub nowszej
www.microsoft.com/pl-pl/download/details.aspx?id=21

Java Sun JRE w wersji Java 1.6.0_17-b04 lub nowszej
www.java.com/pl/download

Aplikacji CryptoCard Suite
www.elektronicznypodpis.pl/download/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryp
tocardsuite.exe

Uwaga: Poprzednig wersje aplikacji nalezy odinstalowac¢ i dopiero zainstalowac¢ zalecana.

Podczas korzystania z aplikacji do osadzania certyfikatdw uruchamiajgcej sie samodzielnie
w przegladarce przy uzyciu przeglgdarki Mozilla Firefox nalezy w zaktadce: Narzedzia -> Opcje ->
Aplikacje w kolumnie ,Typ zawartosci” (type of contents) przy ,Aplikacja” ustawi¢ ,Czynnos¢"

Jezeli program pocztowy nie uruchamia automatycznie linkéw, woéwczas nalezy je skopiowac i
wklei¢ w oknie przegladarki.

na .Zawsze pvtai".


http://www.microsoft.com/pl-pl/download/details.aspx?id=21
http://www.java.com/pl/download
http://www.elektronicznypodpis.pl/download/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuite.exe
http://www.elektronicznypodpis.pl/download/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuite.exe

2. Ztozenie zamowienia na odnowienie

Odnowienie certyfikatu nalezy rozpoczaé od ziozenia zamdwienia w sklepie internetowym,
ktéry jest dostepny pod adresem:

https://elektronicznypodpis.pl/sklep

Proces mozna rowniez rozpoczaé klikngé na baner ,Zamow / Odnéw e-podpis” na stronie
https://elektronicznypodpis.pl.

Jesli chcemy odnowi¢ certyfikat, nalezy wybraé zaktadke ,Odnowienia certyfikatow”.

Oferta Jak zamoéwi¢ e-podpis? Logowanie Rejestracjz Kontakt 000zt w
Szafir

Najwieksza w Polsce y
sie¢ oddziatow =] =

Zamow e-podpis przez internet i odbierz kompletny zestaw ﬂ
( W naszej placowce lub jednej z 300 placéwek bankow spotdzielczych. ' =] )

Oddziaty i punkty odbioru =
B =B

o®@o

° Zestawy z

certyfikatem = ;
kwalifikowanym -t
.o 4 v o
Al ‘X )

Zestawy z —
° certyfikatem

niekwalifikowanym

Zestawy z certyfikatem Zestawy z certyfikatem
T kwalifikowanym niekwalifikowanym
certyfikatow od 209,00 zt netto od 199,00 zt netto
257,07 zt brutto 244,77 zt brutto

° Znakowanie czasem -
abonament

B -
Jak zamowic P, | a

e-podpis?

wieni vfi o1l Znakowanie czasem - abonament

Infolinia
80: 500 207 @ od 109,00 zt netto u od 19,00 zt netto

134,07 zt brutto 23,37 zt brutto



https://elektronicznypodpis.pl/sklep
https://elektronicznypodpis.pl/

Nalezy wybra¢ rodzaj certyfikatu do odnowienia, okres waznosci i rodzaj odnowienia.. Do
odnowienia certyfikatu przez strone www, konieczne jest zaznaczenie opcji: ,odnowienie na
dotychczas uzywanym nos$niku (karta/plik), dzieki procedurze online”.

Oferta Jak zamdwic e-podpis? Logowanie Rejestrac)zs Kontakt 000z W
Szafir

Odnowienia certyfikatow

Do wyboru zestaw odnowieniowy z nowa kartg lub odnowisnie na dotychezas posiadanym
nosniku {onling)

Certyfikat odnowiony online bedzie zawierat takie same dane jak dotychczas wykorzystywany

certyfikat. Jezeli chee zmienic dane w certyfikacie wybierz odnowienie na nows] karcie.

109,00 zt netto
134,07 zt brutto

Wybierz rodzaj certyfikatu do cdnowienia O  Kwalifikowany
QO Niekwalifikowany
QO Kwalifikewany i niekwalifikowany
Waznost adnawiznego certyfikatu O 1ok
O zlats
Rodza] cdnowienia @ cdnowienia na dotychezas uzywanym nosniku (karta/plik), dzigki procedurze cnline
© nanowej karcie mate]
O nanowel karcie duzej

Po wybraniu wszystkich opcji pojawi sie przycisk ,Dodaj do koszyka”, ktéry nalezy klikngc.

Oferta Jak zamowic e-podpis? Logowanie Rejestracja Kontakt 000zt W
Szafir

Odnowienie kwalifikowanego i niekwalifikowanego certyfikatu na 1
rok

B.-|

- Odnowiony certyfikat bedzie zawierat takie same dane jak obecny certyfikat. Proces
[ . ; ‘_ ednawiania zostanie rozpoczety po otrzymaniu przez KIR zamawienia. (Zapoznaj sig ze

szczegotowa instrukcig)

169 7t netto ™ Dodaj do koszyka

207.87 zt brutto

Wybierz rodzaj certyfikatu do odnowienia Kwalifikowany
MNigkwalifikowany

Q00

Kwalifikawany | niekwalifikowany

Waznos¢ odnawianego certyfikatu 1rok

2 lata

(o ]

Rodza] odnowienia odnowienie na detychczas uzywanym nosniku (karta/plik}, dzieki procedurze online
na nowe] karcie matej

oo0e

na nowe] karcie duzej

W sklepie mozna dokona¢ zakupu dodatkowych produktéw lub od razu przej$¢ do koszyka
i kontynuowac realizacje odnowienia. W kolejnych krokach nalezy uzupetni¢ dane



subskrybenta oraz firmy lub instytucji, w ktorej imieniu zamawiany jest certyfikat.
Po akceptacji regulaminu mozna klikngé przycisk ,Zamawiam”.

Uwaga. Adres email podany w trakcie tworzenia zamowienia bedzie wykorzystany do
przesytania informacji o kolejnych etapach realizacji zamoéwienia, dlatego tez nalezy
wskazac¢ adres osoby, ktéra bedzie faktycznie odnawiata certyfikat.

Nastepnie pojawi sie ekran z podsumowaniem:

Oferta Jak zaméwic¢ e-podpis? Logowanie Rejestracja Kontakt 000zt W
Szafir

Zamowienie zostato zarejestrowane pod nr 108400!

Na Twoj adres e-mail zostato wystane potwierdzenie zamowienia wraz z wszelkimi
informacjami. Ponizej znajduje sie instrukcia dalszego postepowania oraz plik PDF do
pobrania i wydrukowania.

Aby potwierdzic ztozenie zamowienia prosimy o:

Pabranie z 'acz:rego oliku z zamdwieniend
Uwsagal Dokumenty s3 dostepne do pobraniz pra

n Przekazanie dokumentdw do podpisaniz oscbom upowaznionym, & nastepnie wystanie w formie papierowe] na adres:

Krajowa lzba Rozliczeniowa S.A.
Centrum Operacji w Biatymstoku, 15-350 Biatystok, Suraska 34, (22) 545 55 55 z dopiskiam ‘onling’

lub w formie elektroniczng], opatrzone] bezpiecznym podpisem elektronicznym, na adres:
cdnowienia@kir.com.pl
W przypadku, gdy oscby upowaznione nie widniejg w KRS lub w CEIDG, nalezy do dokumentdw dotzczy¢ odpowiedniz

petnomocnictwa potwierdzajace uprawnienia do reprezentowania podmictu.

Po otrzymaniu przez KIR powyzszych dokumentdw, na adres poczty elektroniczne] podany w zamdwieniu, zostanie wystany e-mail
potwierdzajgoy termin i migjsce odbioru zestawu.

adku jakichkolwisk pytan lub watpliwosci praosimy o kontakt z infolinig KIR pod numerem O 801 500 207 dla telefondw stacjenarnych lub

(22) 545 55 55 dla telefondw komark

Centrum Obstugi Podpisu Elektronicznege Szafir

Po zapoznaniu sie z podsumowaniem nalezy klikng¢ link ,dokumenty.pdf’, ktéry pozwoli
otworzy¢ zaméwienie w formacie pdf. Dokument nalezy wydrukowac i przekazaé¢ do podpisu
osobom upowaznionym, a nastepnie przesta¢ do KIR na adres podany w podsumowaniu.
Mozliwe jest podpisanie ich bezpiecznym podpisem elektronicznym dla przedstawicieli firm
posiadajgcych zestaw z certyfikatem kwalifikowanym. W przypadku, gdy osoby upowaznione
nie widniejg w oficjalnych rejestrach, takich jak KRS, CEIDG, nalezy do dokumentow
dotgczy¢ odpowiednie petnomocnictwa potwierdzajgce ich uprawnienia do reprezentowania
zamawiajgcego.



W ciggu 3 dni roboczych od otrzymania przez KIR prawidtowo wypetnionego papierowego
lub elektronicznego oryginatu zamdwienia, na adres e-mail podany w zamowieniu zostanie
wystana wiadomos¢ z potwierdzeniem przyjecia zlecenia do realizacji przez KIR.

SIZAFIR - Potwierdzenie ztozenia zamowienia

Szanowni Panstwo

W KIR ztozone zostato zamdwienie na odnowienie certyfikatu kwalifikowanego o numerze seryjnym
5B258AASCEF4FFOBY32DD229BCECE0ATE3SEALCS (szesnastkowa),
520355365623823391160740870192338544179109864645 (dziesietnie)

W celu przystapienia do odnowienia certyfikatu kwalifikowanego prosimy o klikniecie na nastepujacy link

https:{/szafir. kir. com.pl/formularze/renewal-edit. action

Do generowania certyfikatu potrzebna bedzie karta, na ktdrej zapisany jest aktualny certyfikat kwalifikowany. Odnowienie
certyfikatu mozZna przeprowadzic¢ tylko wtedy. gdy aktualny certyfikat jest jeszcze wazny. Jezeli certyfikat, ktry chcg Panstwo
odnowic utracit juz wazno&<, prosimy o ztozenie zamdwienia na zestaw odnowieniowy.

Po przejsciu procesu generowania odnowienia otrzymasz drogg mailowg informacje o certyfikacie gotowym do zapisania na
swaojej karcie.
Proces odnowienia certyfikatdw mozna przeprowadzic wytgcznie z komputera:

[=]

z systemem Windows minimum w wersji Vista i przegladarky Internet Explorer 910/11, Google Chrome, Opera lub
Mozilla Firefox

Java Sun JRE w wersji Java 1.6.0_17-b04 lub nowszej http//www java com/pl/download/;

z aplikacja CryptoCard Suite

http-/fwww. elektronicznypodpis. pl/download/gh/elektronicznypodpis/pl/defaultstronaopisowaf149/1/1/cryptocardsuite exe
(UWAGA! - poprzednig wersje aplikacji nalezy odinstalowac i dopiero zainstalowac zalecang. W przypadku korzystania
z systemu Ptatnik, po wygenerowaniu zgdania nalezy usunac z magazynu certyfikatéw w systemie operacyjnym
dotychczasowy certyfikat | ponownie dodac go do systemu);

[« +]

Przed przystapieniem do procesu odnawiania certyfikatu sugerujemy zaktualizowanie wskazanego powyzZe] oprogramowania.
Szczegdtowa instrukeja odnawiania certyfikatow dostepna jest pod adresem
http:/fwww.elektronicznypodpis. plffiles/doc/instrukcja_odnawiania_certyfikatow. pdf.

W przypadku jakichkolwiek pytan lub watpliwogci prosimy o kontakt z Dziatem Obstugi Klienta: kontakt@kir.p!

Centrum Obstugi Podpisu Elektronicznego Szafir

.~ KajowalbaRozliczeniowaSA.

Klikniecie pierwszego linka w powyzszym liScie spowoduje rozpoczecie procesu
generowania odnowienia.

Uwaga: Dla certyfikatu niekwalifikowanego jest wystany osobny e-mail z linkiem
do specjalnej strony.



3. Odnawianie certyfikatu kwalifikowanego

3.1. Generowanie certyfikatu kwalifikowanego przez
www

Klikniecie w link podany w e-mailu uruchomi okno:

Szafir

Formularz do generowania certyfikatu kwalifikowanego na WWW

Jesli wezesniej przestates do KIR zamdwisnie na odnowisnie certyfikatu, to moZesz rozpoczad proces generowania odnowienia,
jedli nie, to ztdz zamowienie

Po przejéciu procesu generowania odnowiznia otrzymasz droga mailows informadje o certyfikacie gotowym do zapisania na
swoje] karcie.

Do generowania certyfikatu potrzebna bedzie karta, na ktorej zapisany jest aktualny certyfikat kwalifikowany.

Proces odnowienia certyfikatdw moéna przeprowadzic wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 9/10/11, Google Chrome, Opera, Mozilla Firefox

Rozpocznij proces odnawiania

Krajowa Izba Rozliczeniowa 5.A. 2016

Nalezy wybra¢ przycisk ,Rozpocznij proces odnawiania”.

W trakcie uruchamiania aplikacji do generowania Zzgdan zostang zaktualizowane
komponenty niezbedne do przeprowadzenia tego procesu. Po pojawieniu sie nastepujgcego
okna nalezy wybra¢ ,Allow”.

Security Warning
ULy Allow access to the following application from this web site?
Web Siter https://szafirkir.com.pl

Application: Szafir Aplet
Publisher:  Krajowa Izba Rozliczeniowa 5.4,

This web site is requesting access and control of the Java application shown above,
Allow access only if you trust the web site and know that the application is
intended to run on this site,

@DD not show this again for this app and web site, "‘ Do Mot Allow

1) More information




Po uruchomieniu okna do generowania zgdania odnowienia certyfikatu nalezy wtozy¢ do
czytnika karte, na ktérej zapisany jest wygasajacy certyfikat i wybraé¢ ,Start”.

Szafir

Formularz do generowania certyfikatu kwalifikowanego na WWW

Jesli wezesdnie] przestates do KIR zamdwiznie na odnowienie certyfikatu, to mozesz rozpoczac proces generowania odnowisnia,
jesli nie, to zidz zamaowienie

Po przejsciu procesu generowania odnowienia otrzymasz droga mailows informacie o certyfikacie gotowym do zapisania na
swojej kardie,

Do gensrowania certyfikatu potrzebna bedzie karta, na kidrej zapisany jest aktualny certyfikat kwalifikowany.

Proces odnowienia certyfikatow mozna przeprowadzic wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 9/10/11, Google Chrome, Opera, Mozilla Firefox

Generowanie odnowienia certyfikatu kwalifikowanego

wWidz wiasciwa karte kryptoaraficzng do czytnika kart | waidnij przycisk:

Krajowa Izba Rozliczeniowa S.A. 2016

Aplikacja odczyta zawartos¢ karty i zweryfikuje zapisany na niej certyfikat.

Szafir

Formularz do generowania certyfikatu kwalifikowanego na WWW

Jesli wezesniej przesfates do KIR zamdwisnie na odnowienie cartyfikatu, to mozZesz rozpoczac proces generowania odnowienia,
jesli nie, to ztdz zamdwiznie

Po przejéciu procesu generowania odnowienia otrzymasz droga mailows informade o certyfikacie gotowym do zapisania na
swojej karcie.

Do generowania certyfikatu potrzebna bedzie karta, na kidrej zapisany jest aktualny certyfikat kwalifikowany.

Proces odnowienia certyfikatdw mozna przeprowadzic wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 9/10/11, Google Chrome, Opera, Mozilla Firefox

L
= Trwa odczyt i weryfikacja certyfikatow kwalifikowanych...
Krajowa Izba Rozliczeniowa 5.A. 2016
"~ Weryfikacja zamowienia odnowienia certyfikatu...

Krajowa Izba Rozliczeniowa 5.A. 2016



W kolejnym kroku aplikacja zaprezentuje zawartosc¢ karty:

Szafir

Odnowienie certyfikatu kwalifikowanego.

Oto dane certyfikatu, ktdry bedziesz odnawiat, nie ma mozliwosd ich edycii. W momencie gensrowania Zgdania odnowignia
certyfikatu zostanie Ci przedstawiona .Informacia prawna”. Jezeli zaakceptujesz . Informacie prawng” i zdecydujesz sie
odnowic wskazany certyfikat, po jednokrotnym podaniu kodu PIN zostanie wygenerowane Zadanie certyfikacyine, kidre wraz z
LInformacia prawna” zostanie podpisane. Jezeli choesz rozpoczad proces odnawiania certyfikatdw kliknij .Dalej”™.

B . surname= . givenName= , ChN=
Wystawiony dia: serialNumber=PESEL: ,C=PL
_ serialNumbser=Nr wpisu: 6, CN=COPE SZAFIR - Kwalifikowany, O=Krajowa Izba Rozlizeniowa S.A.,
Wystawiony przez: c=pL
MNumer Seryjny: 5203553656238233911607408701923385441 79109864645
Okres wazZnosci: od Tue Sep 29 2015 do Fri Sep 29 2017

Numer seryjny karty: 1012000200255080

Krajowa Izba Rozliczeniowa S.A. 2016

Po sprawdzeniu danych nalezy klikng¢ przycisk ,Dalej”.

Pojawi sie okno z trescig informacji prawnej, z ktérg nalezy zapozna¢ sie oraz zaakceptowaé
poprzez wcisniecie przycisku ,Akceptuje”. Przycisk jest dostepny dopiero po przeczytaniu
informacji prawne;.

10



P -

Odnawianie certyfikatu =3

Szafir

Oswiadczenia -

1. OSwiadczam, i zapoznalam/em sie z w/w informadga oraz postanowieniami zawarkymi w Polityce
certyfikadgi KIR S.A. dia certyfiketdw kwalifikowanych oraz Polityce certyfikagi KIR S.A. dia
certyfikatdw niekwalfikowanych, a takze Regulaminem zdalnego odnawiania kwalifikowanych i
niekwalfikowanych certyfikatdw wydanych przez KIR S.A.. ije akceptuje.

2. Potwierdzam, Ze wyrazitern/-am wobec Zamawiaigcego zgode na przekazanie moich danych
osobowych do KIR S.A. w formie Wykazu subskrybenta oraz ich przetwarzanie przez KIR 5.A.

w zakresie niezbednym do Swizdczenia przez KIR S.A. usfug certyfikacyinych. Zostatern takie
poinformowany o prawie dostepu do tresci moich danych oraz ich poprawiania, a takie
obowiazku ich podania w zwigzku z ustawg 0 podpisie elektronicznym.

3, Wyrazam zgode na stosowanie | powtdme przyporzadkowanie do mnie dotychczas —
wykorzystywanych danych stuzgcych do wenyfikagi podpisu elektronicznego i wyrazam zgode
na ich powtdrng certyfikage, a takie potwierdzam, Ze komplementarne do nich dane sufgce
do skiadania podpisu elektronicznego pozostawsaty | pozostaia pod moja wylaczna kontrolz. B

Akceptuig

Certyfikat kwalifikowany

m

1

Wystawiony dla surname= . givenMame = , CN= .
serialMumber =PESEL: , C=PL

Wystawiony przez  |serjalNumber =Nr wpisu: 6, CN=COPE SZAFIR - Kwaliflkowany, O=Krajowa Izba Rozliczeniowa 5.4.,

C=PL
Numer seryjny 520355365623823391100740870192335544179 109864545
Wazny od: 2015-09-29 12:00:00 Wazny do: 2017-09-29 12:00:00

Wprowadz PIN do kluaaO
( Odndw certyfikat 1 Anuluj

Po zaakceptowaniu informacji prawnej nalezy wprowadzi¢ PIN do klucza i klikng¢ przycisk
,0dnow certyfikat”. Jezeli zaprezentowany certyfikat nie jest certyfikatem, ktéry ma by¢
odnowiony, nalezy klikng¢ przycisk ,,Anuluj”.

Po wygenerowaniu zadania o odnowienie certyfikatu i podpisaniu informaciji prawnej
zostanie zaprezentowany ekran z komunikatem potwierdzajgcym prawidtowe zakonczenie
tej czesci procesu:

11



Szafir

Informacja

Dzigkujemy za przeprowadzenie procesu odnowienia certyfikatu. Podpisy zostaty ztozone prawidtows. W ciagu 5 dni roboczych po
wykonaniu tych czynnosd ofrzymasz droga mailows informade o preygotowanym certyfikacie i sposobie jego zapisania na karcie.
Jesli posiadasz rowniez certyfikat niekwalifikowany mozesz rozpoczac proces jego odnawiania kikajac: tutaj

Krajowa Izba Rozliczeniowa 5.A. 2016

3.2. Osadzanie certyfikatu kwalifikowanego na karcie

Po przygotowaniu certyfikatu przez KIR, subskrybent otrzyma e-mail o nastepujgcej tresci:

SZAFIR -Odnowiony certyfikat jest gotowy do pobrania

Szanowni Pansiwo
W KIR zostat odnowiony certyfikat kwalifkowany o numerze seryjnym 5B258AA5CEF4FFOBS320D229BCECB0ATEISE A4C5 (szesnastkown),
520355365623823391160740870152338544179109864545 (dziesigtnie) dla
MNowy certyikat o numerze seryjnym §32232acedecd3abdbbSh3154760643acBT3030 (szesnastkown)
SE5952726107430562719153983864950783209756359088 (dziesietnie) i okresie waznosci od 2017-08-30 do 2018-08-30 jest gotowy do pobrania.

Uwaga! Po zapizsaniu nowego certyfikatu na karte poprzedni certyfikat przechowywany na kamcie zostanie automatycznie skasowany.
Uzycie nowego certyfikatu bedzie mozliwe po rozpoczeciu okresu jego waznosci. Jezeli dotychcza sowy ceriyfikat jest jeszcze wainy,
rekomendujemy zapisanie nowego certyfikatu w dniu rozpoczecia jego wanosci.

W celu zapisania nowego cenfyfikatu na karcie prosimy o zapoznanie sie z ponizszg instrukcid. Szczegilowa instrukcia odnaviania ceryikatow

dostepna jest pod adresem http.//www elektronicznypodpis. plifles/doc/instrukcja cdnawiania certviikatow pdf

Proces zapisania odnowionege certyikatu na karte mozna przeprowadzic walacznie z kom putera:

acjg CryptoCard Suite

o z aplik
http Jf

(UWAGA! -

= ) X s [ i =S ONJODIS ra)
poprzednig wersje aplikacji nalezy odinstalowac¢ i dopiero zainstalowac zalecana);
z zainstalowanymi zaswiadczeniami Mamdowego Centum Certyfkagi hitp.iwwavnccert.plifles/nccert.crit oraz KIR
http: e elektrenicznypodpis pll ceyiikaty/ezkS2. der (UWAGA! Po pobraniu i otwarciu plikow nalezy wybrac przysick "Zainstaluj
certyfikat")
z systemem Windove minimum wwersji Vista | przegladarkg Internet Explorer 810/11, Google Chrome, Opera lub M ozilla Firefox
Java Sun JRE wwersji Java 1.6.0_17-b04 lub nowszej http:/fwwew java. comiplidovwnloady;

ze srodowiskiem .NET Framework wwersji 3.5 http:/fwww microsot. com/ pl-pli downl oad/ details. aspx?id=21

(%]

(SR S+

W celu przystapienia do zapisania cetyikatu kwalifkowanego na karcie prosimy o pebranie jednej z wamienionych ponizej aplikacji:

Zi

i / / | (aplikacja do zainstalowania na kom puterze) lub
https:#ozk2renevep. szair kir plirecet/Recertyfikacia multiSIGN.application (apliikacja uruchamiajgca sie samodzielnie w przegladance);

P o uruchemieniu aplikacji nalezy wiozy¢ do czytnika karte zawierajgca certyfikat kwaliikowany o podanym powyZej numerze seryjnym. Po
zaprezentowaniu przez aplikacie zawartosci karty nalezy wybrac guzik START. Aplikacja automatycznie dokona zapizania nowego certyfikatu na
karcie.

W przypadku korzystania z aplikacji Ptatnik nalezy zainstalowac wniej nowy certyikat kwalifkowany zgodnie z instrukcjg umieszczong na naszej
stronie intemetowej hitp.//elektreniczoypodpis. pl/ipomoc/informacie#1 03

Jezeli Panstwa program pocztowy nie uruchamia wskazanych linkow prosimy o skopiowanie podanego adresu i wklejenie go w
przegladarce intemetowe].

W przypadku jakichkolwiek pytan lub watpliwosci prosimy o kontakt z Dziatem Obstugi Klienta: kontakt@kir.pl

Centrum Obstugi Podpisu Elektronicznege SZ&FIR
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Uwaga: Konieczne jest zainstalowanie nowych zaswiadczen Narodowego Centrum
Certyfikacji oraz KIR:

- www.nccert.pl/files/nccert.crt
- www.elektronicznypodpis.pl/certyfikaty/ozk52.der

Bez wykonania tej czynnosci nowy certyfikat nie bedzie prawidtiowo rozpoznawany.

W e-mailu bedzie podany link uruchamiajgcy aplikacje do pobierania i zapisywania
odnowionych certyfikatow KIR. Aplikacja jest dostepna w dwéch wersjach:

— do pobrania i zainstalowania na komputerze,

— do jednorazowego uruchomienia z poziomu przegladarki.

Uwaga: W przypadku korzystania z przegladarki Mozilla Firefox do jednorazowego
uruchamiania w celu pobrania certyfikatu nalezy zainstalowa¢ dodatek ,FxClickOnce".

R - [ Szukaj we wszystkich dodatkach

FxClickOnce 0.1
&

Adds minimal, non-intrusive support for Microsoft ClickOnce to Firefox  Wiece Wytacz

bierz dodatki
‘t Microsoft .NET Framework Assistant 1.3.1

zszerzenia Dodaje abshuge technalagii ClickOnce i mozliwoé¢ zglaszania serwerowi sieci weh zainstalowanych wersji programu .NET Framework,  Wiece Opcje Wylacz

Pomysine pobranie certyfikatu bedzie mozliwe dopiero po instalacji wskazanego dodatku.

Przed uruchomieniem aplikacji nalezy witozy¢é do czytnika karte kryptograficzng, na ktérej
zapisany jest certyfikat, ktory jest odnawiany. Po uruchomieniu aplikacji pojawi sie okno:

r -—
Uruchomienie aplikacji - ostrzezenie zabezpieczen Iﬁ
h homi¢ te aplikacje? N
Czy checesz uruchomic te aplikacje \‘“.____5’
Nazwa:

Klient recertyfikacji

Z (zatrzymaj wskazZnik myszy na ciagu ponizej, aby wyswietlic pelna domeneg):
ozkZrenew-p.szafir.kir.pl

Wydawca:
CryptoTech

Uruchom ] [ Mie uruchamiaj

o Aplikacje z Internetu moga by uZyteczne, ale moga tez uszkedzid komputer. Jezeli nie masz
zaufania do Zrédta, nie uruchamiaj tego oprogramowania. Wiece| informacji...

e p—
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file:///C:/Users/pzabowski/Desktop/www.nccert.pl/files/nccert.crt
file:///C:/Users/pzabowski/Desktop/www.elektronicznypodpis.pl/certyfikaty/ozk52.der

Uruchomienie aplikacji pozwoli na zapisanie certyfikatu na karcie. W tym celu nalezy klikng¢

nrzveisk Start”
&8 Aplikacja do odnawiania certyfikatow KIR S.A. [ -2 | [5]
Karty elektroniczne Informacie o karcie
=1+ SCM Microsystems Inc. SCR32¢ USB Smart Card Reader 0 Informacja
i CryptaCard Carbon
Numer sengmy  10712000200255090
Wersia &
Stan karty

( Sat ) Zamkni

Uwaga: Po zapisaniu nowego certyfikatu poprzedni certyfikat kwalifikowany przechowywany
na karcie zostanie automatycznie skasowany. Uzycie nowego certyfikatu bedzie mozliwe
dopiero po rozpoczeciu jego waznosci. Jezeli Panstwa aktualny certyfikat jest nadal wazny
rekomendujemy zapisanie nowego certyfikatu w dniu rozpoczecia jego waznosci.

)

3:5, Recertyfikacja £3

Informacja  Fapisywanie nowego certyfilatu

Posco |

" =

Informacja @

| Recertyfikacja zakoriczona sukcesem

Lo D

Nalezy wybra¢ ,OK” oraz przycisk ,Koniec” na kolejnym oknie, ktére sie pojawi.
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&= Recertyfikacja @

Informacja  Proces zapisywania cerbyfilkatu zakonczony sukcesem

Postep

( Koniec

W ten sposob certyfikat kwalifikowany zostaje zapisany na karcie kryptograficzne;j,
zastepujac stary certyfikat. Nowy certyfikat mozna obejrze¢, klikajac ,Zobacz”.

4. Odnawianie certyfikatu niekwalifikowanego

4.1. Generowanie certyfikatu niekwalifikowanego przez
www

Klikniecie w link podany w e-mailu uruchomi strone:

Szafir

Formularz do generowania certyfikatu niekwalifikowanego na WWW

Jeshi wezesniej przesiates do KIR zamdwienie na odnowienie certyfikatu, to mozesz rozpoczac proces generowania odnowienia,
jesli nie, to 26z zamowienie

Po przejsciu procesu generowania odnowienia otrzymasz droga mailowa informadie o certyfikacie gotowym do zapisania na
swojej kardie.

Do generowania certyfikatu potrzebna bedzie karta, na ktdrej zapisany jest aktualny certyfikat nickwalifikowany lub plik
PRCS#12.

Proces odnowienia certyfikatdw mozna przeprowadzic wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 9/10/11, Google Chrome, Opera, Mozilla Firefox

Rozpocznij proces odnawiania

Krajowa Izba Rozliczeniowa 5.A. 2016
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Po rozpoczeciu procesu odnowienia pojawi sie okno:

Szafir

Formularz do generowania certyfikatu niekwalifikowanego na WWWwW

Jesli wezesniej przestates do KIR zamdwienie na odnowienie certyfikatu, to mozesz rozpoczac proces generowania odnowienia,
3jesli nie, to ztdz zamdwienie

Po przejsciu procesu generowania odnowienia otrzymasz drogg mailowa informacie o certyfikacie gotowym do zapisania na
swojej karcie.

Do generowania certyfikatu potrzebna bedzie karta, na ktorej zapisany jest aktualny certyfikat nickwalifikowany lub plik
PKCS#12.

Proces odnowienia certyfikatdw mozna przeprowadzic wylgcznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 9/10/11, Google Chrome, Opera, Mozilla Firefox

Generowanie odnowienia certyfikatu niekwalifikowanego

na karcie
W pliku PKCS#12
Widz wiasciwa karte kryptograficzng do czytnika kart | woisnij przydsk: @
Kraj Izba Rozliczeni S.A. 2016

Nalezy wskaza¢ odpowiednig opcje w zaleznosci, czy posiadany certyfikat jest zapisany na
karcie, czy tez w pliku. Generowanie certyfikatu niekwalifikowanego na karcie przebiega
identycznie jak w przypadku certyfikatu kwalifikowanego.

Ponizej przedstawimy jedynie wersje generowania odnowienia z pliku (wybieramy opcje
W pliku pkcs#12” i wciskamy przycisk ,Start”).

Nastepnie aplikacja poprosi o wskazanie pliku z certyfikatem do odnowienia:

|4 PKCS#12 ==
Look in: | test ,: T = M-

L
—

Miedawno uz...

Pulpit

Moje dokume...

i I-
e

Komputer

| W File name: AP.p12 \. Open )

Wskazujemy plik i klikamy przycisk ,Open” lub ,Otwérz”.
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Szafir

Odnowienie certyfikatu niekwalifikowanego.

Wbierz certyfikat:

Wystawiony dla: CN= , C=PL

Wystawiony przez: CN=SZAFIF. Trusted CA, O=Krajowa Izba Rozliczeniowa S.A., C=PL
Mumer ssryjny: 729644516107815725262908541658239352781766393313

Okres wazZnosci: od do

Status:

Krajowa Izba Rozliczeniowa 5.A. 2016

Wybieramy certyfikat, klikajac przycisk ,Wybierz”. Wyswietlg sie dane naszego certyfikatu.

Szafir
Odnowienie certyfikatu niekwalifikowanego.
Wyhbierz certyfikat:
Wystawiony dla: CN= , C=PL
Wystawiony przez: CN=SZAFIR. Trusted CA, O=Krajowa Izba Rozliczeniowa S.A., C=PL
Mumer seryjny: 729644516107815725262908541658239352781766393313
Okres waznosci: od do

Status:

Krajowa Izba Rozliczeniowa 5.A. 2016

Weciskajgc przycisk ,Dalej”, potwierdzamy dane zawarte w certyfikacie.



Szafir

Odnowienie certyfikatu niekwalifikowanego.

Oto dane certyfikatu, ktdry bedziesz odnawiat, nie ma mozliwosd ich edycji. W momende genarowania Zzgdania odnowisnia
certyfikatu zostanie Ci przedstawiona .Informacia prawna”. Jezeli zaakceptujesz Informacie prawng” i zdecydujesz sie
odnowic wskazany certyfikat, po jednokrotnym podaniu kodu PIN zostanie wygenerowane Zadanie certyfikacyine, kidre wraz z
LInformacia prawng” zostanie podpisane. Jezeli choesz rozpoczad proces odnawiania certyfikatdw kliknij Dalej”.

Wystawiony dla: CN= C=PL

Wystawiony przez: CN=SZAFIR. Trusted CA, O=Krajowa Izba Rozliczeniowa S.A., C=PL
Numer Seryjny: 729644516107815725262908541658239352781766393313

Okres waznosci: od do

Zridio klucza: plik PKCS#12

Krajowa Izba Rozliczeniowa S.A. 2016

Pojawi sie okno z trescig informacji prawnej, z ktérg nalezy zapozna¢ sie oraz zaakceptowaé
poprzez wcisniecie przycisku ,Akceptuje”. Przycisk jest dostepny dopiero po przeczytaniu
informacji prawne;.

Nastepnie nalezy wprowadzi¢ PIN do klucza i klikng¢ przycisk ,,Odnow certyfikat”.

18



Odnawianie certyfikatu @

Szafir

»

1. Oséwiadczam, i zapoznalam/em sie z wjw informadga oraz postanowieniami zawartymi w Polityce
certyfikagi KIR 5.4. diz certyfikatdw kwalifikowanych oraz Polityce certyfikagi KIR S.A. dia
certyfikatdw niekwalifikowanych, a takie Regulaminem zdalnego odnawiania kwalifikowanych i
niekwalifikowanych certyfikatdw wydanych przez KIR S.A.. ije akceptuje.

2. Potwierdzam, Ze wyrazfem/-am wobec Zamawiajacego zgode na przekazanie moich danych
osobowych do KIR S.A. w formie Wykazu subskrybenta oraz ich przetwarzanie przez KIR S.A.
w zakresie niezbednym do Swiadczenia przez KIR S.A. uslug certyfikacyjnych. Zostatemn takze
poinformowany o prawie dostepu do tresci moich danych oraz ich poprawiania, a takze
obowiazku ich podania w zwigzku z ustawg o podpisie elektronicznym.

3. Wyrazam zgode na stosowanie i powtdrne przyporzadkowanie do mnie  dobychczas
wiykorzystywanych danych stufgcych do weryfikagi podpisu elektronicznego i wyrazam zgode
na ich powtdrng certyfikacge, a takie potwierdzam, e komplementarme do nich dane stuzace
do skiadania podpisu elektronicznego pozostawaty | pozostaja pod moja wylaczna kontrola.

1

Certyfikat niekwalifikowany

Wystawiony dla CH= . C=PL

Wystawiony przez  |C=SZAFIR Trusted CA, O=Krajowa Izba Rozliczeniowa 5.4., C=PL

Humer seryjny 729644516107815725262908541658239352781766393313

Wazny od: Waizny do:

ﬁkat dia sb@
Wprowadz PIN do Hucza@
dr Odnow certyfikat \b[ Anuluj ]

Uwaga: Certyfikat w pliku mozna odnowi¢ dla starej lub nowej pary kluczy. Domyslinie
zaznaczona jest opcja z odnawianiem dla starej pary. Jesli chcemy wygenerowa¢ nowg pare
kluczy, wystarczy cofngé zaznaczenie w odpowiedniej opcji (obszar zakreslony
na czerwono).

Uwaga: W przypadku odnawiania certyfikatu w pliku do czasu otrzymania nowego
certyfikatu nie nalezy usuwac¢ zawarto$ci tymczasowego katalogu uzytkownika, gdyz moze
to spowodowacé usuniecie pary kluczy. Jezeli zaprezentowany certyfikat nie jest certyfikatem,
ktory chce sie, nalezy klikng¢ przycisk ,Anulu;j”.

Po wygenerowaniu zgdania o odnowienie certyfikatu i podpisaniu informacji prawnej
zostanie zaprezentowany ekran z komunikatem potwierdzajgcym prawidtowe zakonczenie
tej czesci procesu:
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Szafir

Informacja

Dzigkujemy za przeprowadzenie pracesu odnowisnia certyfikatu, Podpisy zostaty ztozone prawidtows. W ciagu 5 dni raboczych po
wykonaniu tych czynnosd otrzymasz droga mailows informacdie o przygotowanym certyfikacie i sposobie jego zapisania na karcie.
Jesli odnowienie dotyczy certyfikatu w pliku PKCS212 do zasu pobrania nowego certyfikatu nie nalezy usuwad zawartosci
tymiczasowego katalogu uzytkownika (np. TEMP). Jesli posiadasz rdwniez cerbyfikat kwalifikowany moZesz rozpoczad proces jego
odnawiania Kikajac: tutaj

Krajowa Izba Rozliczeniowa S.A. 2016

4.2. Osadzanie certyfikatu niekwalifikowanego
na karcie

Po przygotowaniu certyfikatu przez KIR, subskrybent otrzyma e-mail o nastepujgcej tresci:

SZAFIR - Odnowiony certyfikat jest gotowy do pobrania

Szanowni Panstwo

W KIR zostat odnowiony certyfikat niekwalifikowany o numerze seryjnym 7CDAF4DCD1C8IFCTI0CI151AASBEES448478D108
(szesnastkowa), T12797748574174200161503004686349965614317621515 (dziesietnie). Nowy certyfikat jest wazny od .
do: . Prosimy przeczyta€ ponizszg instrukcje i rozpoczac proces zapisywania certyfikatu na karcie.

Proces zapisania odnowionego certyfikatu na karte mozna przeprowadzié¢ wytgcznie z komputera:

(=]

z systemem Windows minimum w wersji Vista i przegladarka Internet Explorer 9/10/11, Google Chrome, Opera lub
Maozilla Firefox

Java Sun JRE w wersji Java 1.6.0_17-b04 lub nowszej hitp://www java com/pl/download!;

z aplikacja CryptoCard Suite

http:/hwww. elektronicznypodpis. pl/download/ghdelektronicznypodpis/pl/default stronaopisowal149/1/1/cryptocardsuite_exe
(UWAGA! - poprzednig wersje aplikacji nalezy odinstalowac | dopiero zainstalowaé zalecang);

(=R e)

Przed przystapieniem do procesu odnawiania certyfikatu sugerujemy zaktualizowanie wskazanego powyzZej oprogramowania.
Jezeli korzystajg Parstwo z aplikacji Szafir konieczna jest jej aktualizacja. Szczegdtowa instrukcja odnawiania certyfikatow
dostepna jest pod adresem http://www.elektronicznypodpis. plfiles/doc/instrukcja_odnawiania_certyfikatow. pdf.

Aby zapisa¢ cdnowiony certyfikat na karcie nalezy przygotowac karte zawierajacg certyfikat i kliknac
https-/{szafir kir. com.plformularze/fetch-ng.action ?ngFetchToken=fecbh2784d8c8e2349b3fh26bEfEf4 7 1fefd 22893

W przypadku jakichkolwiek pytan lub watpliwosci prosimy o kontakt z Dziatem Obstugi Klienta: kontakt@kir.pl

Centrum Obstugi Podpisu Elektronicznego SZAFIR

. KmjowalzbaRogliczeniowasA.
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Mail bedzie zawierat link uruchamiajgcy aplikacje do zapisania na karcie nowego certyfikatu.
Przed uruchomieniem aplikacji nalezy wtozy¢ do czytnika karte kryptograficzng, na ktorej
zapisany jest certyfikat, ktéry jest odnawiany. Po kliknieciu w link pojawi sie okno:

Szafir

Zapis odnowionego certyfikatu niekwalifikowanego na karte.

0Oto dane certyfikatu niekwalifikowanego, ktdry zapiszesz na karte - nie ma moZliwosd ich edydi.

Nowy certyfikat nigkwalifikowany zostaniz zapisany na karte po podaniu kodu PIN. Jesli choesz zapisad odnowiony certyfikat
na karte kliknij .Zapisz™:

Wystawiony dla: CN= C=PL

Wystawiony przez: CN=SZAFIR. Trusted CA, O=Krajowa Izba Rozlizeniowa S.A., C=PL
Numer Seryjny: 1418400455535903783190028332439135707647 31657767

Okres waznosci: od do

Krajowa Izba Rozliczeniowa S.A. 2016

Klikniecie ,Zapisz” uruchomi okno:

Szafir

Zapis certyfikatu na karte

Zostanie rozpoczety proces zapisania certyfikatu na karcie.

Po podaniu PIN i wcisnieciu przycisku ,Akceptuj” zostanie przedstawiony wynik operacji na
dole ekranu:
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Szafir

Zapis odnowionego certyfikatu niekwalifikowanego na karte.

Oto dane certyfikatu nickwalifikowanego, ktdry zapiszesz na karte - nie ma moliwosc ich edydji.

Nowy certyfikat niekwalifikowany zostanie zapisany na karte po podaniu kodu PIN. Jesli choesz zapisad odnowiony certyfikat

na karte kliknij .Zapisz™:

Wystawiony dla: CN= C=PL

Wystawiony przez: CN=SZAFIR. Trusted CA, O=FKrajowa Izba Rozliczeniowa S.A., C=PL
Mumer Seryjny: 1418400455535903783190092833243913570764731657767

Okres waznosci: od . do

Certyfikat zostal zapisany

Krajowa Izba Rozliczeniowa S.A. 2016

Nowy certyfikat jest gotowy do uzycia. Poprzedni certyfikat jest nadal dostepny na karcie.

4.3. Zapis certyfikatu niekwalifikowanego w pliku

Po przygotowaniu certyfikatu przez KIR, subskrybent otrzyma e-mail o nastepujgcej tresci:

SZAFI dJdnowiony certyfikat jest gotowy do pobrania

Szanowni Panstwo
W KIR zostat odnowiony certyfikat niekwalifikowany o numerze seryjnym
TFCEG444FBASBT26AFATFCS0E24DEB1BB0STFDE (szesnastkowo),
729644516107815725262908541658239352781766393313 (dziesistnie). Nowy certyfikat jest wazny od . do
. Prosimy przeczytac ponizszg instrukcje i rozpoczad proces zapisywania certyfikatu do pliku PKCS#12.

Proces zapisania odnowionego certyfikatu do pliku PKCS#12 mozna przeprowadzic wylgcznie z komputera:

[s]

z systemem Windows minimum w wersji Vista i przegladarkg Internet Explorer 9/10/11, Google Chrome, Opera lub
Mozilla Firefox

o Java Sun JRE w wersji Java 1.6.0_17-b04 lub nowszej http-/fwww java com/pl/download/;

o na ktdrym jest zapisany aktualny certyfikat niekwalifikowany

Przed przystapieniem do procesu odnawiania certyfikatu sugerujemy zaktualizowanie wskazanego powyzZej oprogramowania.
Jezeli korzystajg Paristwo z aplikacji SZAFIR konieczna jest jej aktualizacja. Szczegdtowa instrukcja odnawiania certyfikatow
dostepna jest pod adresem http/fwww elektronicznypodpis.plffiles/doc/instrukcja_odnawiania_certyfikatow. pdf.

W celu przystapienia do zapisania certyfikatu niekwalifikowanego do pliku prosimy o klikniecie na nastepujacy link:
https://szafir kir.com.plfformularze/fetch-ng. action?ngFetchToken=2708celcb327da710abd0dc67363e56d2ebfd64 7

W przypadku jakichkolwiek pytan lub watpliwosci prosimy o kontakt z Dziatem Obstugi Klienta: kontakt@kir pl

Centrum Obstugi Podpisu Elektronicznego SZAFIR
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Mail bedzie zawierat link uruchamiajgcy aplikacje do zapisania w pliku. Po kliknieciu w link

pojawi sie¢ komunikat:

Szafir

Zapis odnowionego certyfikatu niekwalifikowanego do pliku PKCS#12.

Oto dane certyfikatu niekwalifikowanego, ktdry zapiszesz do pliku PKCS#12 - nie ma mozliwosd ich edydi.

Nowy certyfikat niekwalifikowany zostanie zapisany do pliku PKCS#12 po podaniu kodu PIN. Jesli chcesz zapisac odnowiony
certyfikat do pliku PKCS#12 kliknij .Zapisz™

Wiystawiony dla: CN= . C=PL

Wystawiony przez: CN=SZAFIR. Trusted CA, O=Krajowa Izba Rozliczeniowa S.A., C=PL
Mumer Seryjny: 391706594797951020752614750656282664229789775322

Okres waznosci: od do:

Krajowa Izba Rozliczeniowa 5.A. 2016

Po kliknieciu ,Zapisz’, pojawi sie okno i prosha o podanie PIN do certyfikatu
niekwalifikowanego.

-

=2

Szafir

Zapis certyfikatu do pliku PKCS12
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PIN do klucza ==

Hiekwalifikowany certyfikat wystawiony dla:

CH= LC=PL

Wystawca certyfikatu

CMN=5ZAFIR Trusted CA,O=Krajowa Izba Rozliczeniowa 5.4.,C=PL

Wprowads PIN do Kucza ®

[ wigcz Ograniczony czasem (w minutach) 10

Trwahy PIM

e uwm =
v
e ———

Po podaniu PIN i wcisnieciu przycisku ,Akceptuj” zostanie przedstawiony wynik operaciji

na dole ekranu:

Szafir

Zapis odnowionego certyfikatu niekwalifikowanego do pliku PKCS#12.

Oto dane certyfikatu niekwalifikowanego, ktdry zapiszesz do pliku PKCS#12 - nie ma mozliwosd ich edydi.

Nowy certyfikat nigkwalifikowany zostanie zapisany do pliku PKCS#12 po podaniu kodu PIN. Jesli cheesz zapisac odnowiony
certyfikat do pliku PKCS#12 kliknij Zapisz™

Wystawiony dla: CN=" . C=PL

Wystawiony przez: CN=SZAFIR. Trusted CA, O=Krajowa Izba Rozliczeniowa S.4., C=PL
MNumer Seryiny: 3917065947079510207526147 50656282604220789775322

Okres waznosci: od do

Operacja zakonczona powodzeniem! Pobisrz odnowiony plik PKCS#12, ktdry znajduje sie w pliku:
C:\Usars); \AppData\Roaming\KIR_ODMNAWIANIE\odnowionyAP.p12

Krajowa Izba Rozliczeniowa 5.A. 2016

Nowy certyfikat jest gotowy do uzycia.
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KIR.

Krajowa Izba Rozliczeniowa S.A.
ul. rtm. W. Pileckiego 65
02-781 Warszawa

infolinia: 801 500 207

e-mail: kontakt@kir.pl

www.Kir.pl
www.elektronicznypodpis.pl



